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Technik und Ausstattung

Eine technisch/operative und rechtliche Betrachtung

Intelligente Videoiiberwachung
im 6ffentlichen Raum

Von LPD a. D. Wolfgang Blindenbacher, Geldern, und Prof. Dr. Dieter Miiller, Bautzen

Teil 1: Technisch - operative Betrachtung

Das subjektive Sicherheitsgefiihl der Bevdlkerung, insbesondere auch das alterer Menschen, wird durch tatséchliche oder auch
nur angenommene Gefahren an exponierten Ortlichkeiten zum Teil erheblich beeintréchtigt. Damit werden sogenannte Offentli-
che Riume, die nicht selten im Zusammenhang mit dem Offentlichen Personenverkehr stehen, zu Orten, an denen man sich nicht
mehr sicher fiihlt, die man dann ggf. sogar meidet. Durch gezielte Verhinderung von Alkoholexzessen, Pobeleien, wilden ,,Fanak-
tivitdten“ sowie Kriminalitit in diesen Bereichen kann es gelingen, das Sicherheitsgefiihl zu starken. Der Einsatz der Intelligenten

Videoanalyse (IVA) unterstitzt hier entscheidend.

Erkenntnisse aus dem Offentlichen
Personenverkehr

Die Deutsche Bahn berichtete im Marz
des Jahres 2015* hinsichtlich des Aufkom-
mens von Gewalt und Vandalismusdelik-
ten flir das Jahr 2014 (unter Einbeziehung
aller Zuige und Bahnhofe in Deutschland)
von 13.650 Korperverletzungen (-7 % ge-
genliber dem Vorjahr). Die Zahl der Van-
dalismussachverhalte (beschddigte Sitze,
zerkratzte Scheiben oder zerstorte Fahr-
stithle) lag bei 11.050 Féllen (ebenfalls
-7 %); der materielle Schaden alleine durch
diese Taten betrug rund 27 Millionen Euro.
Die Zahl der aufgebrochenen Fahrkarten-
automaten ging im vergangenen Jahr um
etwa 30 Prozent zurlick (380 Taten), dabei
entstand ein Schaden von 6,7 Millionen
Euro. Dartiber hinaus wurden mit 5.250
Fallen weniger Hausfriedensbriiche als im
Vorjahr registriert (-14 %). Beim Aufbringen
von Graffiti, was naturgemal® haufig au-
Rerhalb des unmittelbaren Sichtbereichs
installierter Videokameras erfolgt, wur-
de ein Anstieg um 25 Prozent auf 19.350
Taten registriert, hier entstand ein Scha-
denvon 8,1 Millionen Euro. Die zunehmen-
de Zahl von Videokameras in Ziigen und
Bahnhdofen scheint die Entwicklung eini-
ger Deliktsgruppen positiv zu beeinflus-
sen - die Ruickgange sind besonders dort
signifikant, wo inzwischen Videouberwa-
chung installiert ist2.

Derzeit sind im Zustandigkeitsbereich
der Deutschen Bahn knapp 5.000 Kameras
an mehr als 600 Bahnhofen im Einsatz; ei-
ne Vielzahl weiterer Videokameras ist in
Ziigen installiert - damit werden schon
heute rund 80 Prozent der Fahrgaststro-
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Riickgang der Kérperverletzungsdelikte gegen Dritte im Jahre 2014 (Quelle : Deut-

sche Bahn)

me von Kameras erfasst®. Die Deutsche
Bahn verkiindete dazu bereits im vorver-
gangenen Jahr, dass sie die Videoliberwa-
chung aufihren Bahnhéfen ausweiten und
in den kommenden funf Jahren rund 40
Millionen Euro in neue Uberwachungska-
meras investieren werde*. Die Bundespo-
lizei, die deutschlandweit rund 5.000 Be-
amte fiir die Sicherheit in Zligen und Bahn-
hofen einsetzt, vermeldete fiir dasselbe
Jahr, dass,, ... in Ziigen und auf Bahnanla-
gen der Eisenbahn des Bundes insgesamt
mehr als 1.100 Straftaten mittels Video-
technik aufgeklart werden konnten. Dabei
handelte es sich um nahezu 550 Gewalt-
delikte (darunter rund 500 Kérperverlet-
zungen, 30 Widerstandshandlungen, 10
Raubstraftaten und einen Landfriedens-

bruch). AuBerdem wurden ca. 260 Dieb-
stahle, 90 Sachbeschadigungen und 40
Hausfriedensbriiche aufgeklart und ins-
gesamt 740 tatverdachtige Personen er-
mittelt.” Auch fir die Ubrigen Trager des
Offentlichen Personenverkehrs ergaben
sich (bei dhnlichen Gegebenheiten) ver-
gleichbare Entwicklungen®.

Intelligente Videoanalyse

Der durch den Einsatz von Videotech-
nik ansatzweise erkennbare Riickgang von
Gewalt und Vandalismus im 6ffentlichen
Raum verstarkt den Wunsch, diese Technik
vermehrt zum Einsatz zu bringen, um po-
tenzielle Tater von ihrem jeweiligen Vorha-
ben abzubringen. Ein technisches Problem
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ergibt sich dabei durch den Umstand, dass
moderne Videolberwachungssysteme gro-
Re Mengen an Bilddaten erstellen, die eine
manuelle Auswertung durch den Menschen
in Sicherheitszentralen nahezu unmaglich
machen. Der jeweilige Operator ware ge-
halten, durch permanenten Blick auf gro-
e Monitorwande (mit jeweils einer Viel-
zahlvon Einzelbildschirmen) kritische Situ-
ationen zu erkennen —was das menschli-
che Aufnahmevermogen unzweifelhaft an
seine Grenzen fiihrt. Es bedarf daher intel-

was Bedeutsames detektiert wird. Das er-
moglicht ,schlanke” Besetzungen der Si-
cherheitszentralen.

Moderne Kameratechnik

Voraussetzung fiir die Moglichkeit, ei-
ne derartige technische Unterstitzung
zu realisieren, ist der Umstand, dass nicht
unerhebliche Fortschritte in der Entwick-
lung der Kamerahardware und der Mus-
tererkennungsalgorithmen stattgefunden

Prinzipdarstellung Intelligente Videoanalyse (Abbildung: Bosch)

ligenter Lésungen, die den Menschen da-
bei unterstitzen, aus dem Gesamtange-
bot an Informationen die fiir den Betrach-
ter wichtigen herauszufiltern. Das kann in-
zwischen die sogenannte ,Intelligente Vi-
deoanalyse” (IVA) leisten. Mit ,intelligent”
ist hier gemeint, dass Kameras und Soft-
ware selbststéndig Bilddaten hinsichtlich
sicherheitskritischer Ereignisse und defi-
nierter Objekte bewerten.

Mitarbeiter in Sicherheitszentralen wer-
den somit durch permanente, automati-
sierte Echtzeitverarbeitung aller Bildinhal-
te und das Hervorheben besonderer, vor-
definierter Ereignisse (sogenannte Mus-
tererkennung) in die Lage versetzt, ihren
Fokus gezielt auf kritische Situationen zu
richten. Diese Art der softwaregestutz-
ten Ereigniserkennung und -analyse ent-
lastet den Betrachter und hilft ihm, sich
auf das Wesentliche zu konzentrieren und
schnelle, anlassbezogene Reaktionen aus-
zulosen. Der Hauptbildschirm ist nur noch
dann aktiviert, wenn mittels der IVA et-
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haben und damit dann auch die vollauto-
matisierte Bildverarbeitung und -analyse
fortentwickelt werden konnten. So hat sich
insbesondere in Bezug auf das IVA-Kern-
bauteil ,Videokamera“ ein rasanter Fort-
schritt ergeben. War es in der Vergangen-
heit hinsichtlich der jeweils eingesetzten
Kameras erforderlich, umfangreiche Hin-
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tergrundtechnik mit Analyseservern und
entsprechender Software zu installieren,
ist die ,Intelligenz” nun in die Kameras
integriert®. Alleine durch den Umstand,
dass die Bildverarbeitung in der Kamera in
Echtzeit erfolgt, ergibt sich die Moglich-
keit, die erzeugten Bilder im Gerdt (,vor
Ort*) zu optimieren und zu analysieren.
Verluste im Kompressions- und Ubertra-
gungsverfahren entfallen, was auch dazu
flihrt, dass weniger Bandbreite im Netz
benétigt wird und Speicherkapazitaten
in der Peripherie reduziert werden kon-
nen. Automatische Kalibrierung der Ka-
meras sowie kameraiibergreifende Ob-
jektverfolgung in Netzwerken tragen da-
zu bej, die Ergebnisse zu optimieren. Da-
riber hinaus ist auch sichergestellt, dass
alle erforderlichen Metadaten (Basisda-
ten fur intelligente Bildbewertungen) er-
zeugt und gesammelt werden, was flr
eine eventuelle spatere forensische Su-
che unabweisbar ist’.

Die technischen Herausforderungen
in Bezug auf die besonderen Bedingun-
gen des Offentlichen Personenverkehrs
bestehen darin, dass beispielsweise die
Bilder fur die Uberwachung eines Bahn-
hofs zum Teil unter freiem Himmel aufge-
nommen werden, wo die Kameras wech-
selnden Sicht- und Witterungsbedingun-
gen ausgesetzt sind. Genauso muss das
System im Stande sein, reale Videodaten
mit Hunderten von Personen im Bild zu-
verldssig zu verarbeiten, im Unterschied
zu vielen Laboruntersuchungen mit ledig-
lich einer Handvoll Personen im Bild, de-
ren Verhalten analysiert werden soll®. Die
Industrie versucht die dargestellten Her-
ausforderungen u.a. mit sogenannten ler-
nenden Systemen zu bewaltigen.

Einsatzfelder der Intelligenten
Videoanalyse

Die Intelligente Videoanalyse (IVA) er-
moglicht das Erkennen von definierten Un-
regelmaRigkeiten. Dabei kdnnen Einzele-
reignisse (Funktionen) oder Kombinatio-
nen beschrieben werden, die die jeweilige
Bedieneralarmierung ausldsen, Beispiele
flr typische IVA-Ereignisse sind
e ,Objekt in Feld“: Ist diese Funktion akti-

viert, wird ein Alarmereignis erzeugt, wenn
sich eine Person oder Sache im individu-
ell festgelegten Sensitiv-Bereich befin-
det/bewegt.

e ,Eindringen in Feld®: Diese Funktion gibt
einen Hinweis, wenn in den individuell
festgelegten Aufnahmebereich einge-
drungen wird.



e ,Herumlungern® ... Mit dieser Funktion
kann das Ausspahen von Tatgelegenheiten
und/oder das sog. Herumlungern (lange
aufhalten) identifiziert werden®.

e ,Zustandsanderung”: Mit Hilfe dieser Funk-
tion kann z. B. auf einem Bahnsteig fest-
gestellt werden, ob ein Mensch zu Boden
sinkt oder dort bereits liegt (internistischer
Notfall oder Kérperverletzung)

e ,Zurlickgelassenes Objekt": Diese Funk-
tion identifiziert z. B. einen zurlickgelas-
senen (vergessenen) Koffer.

e ,Beseitigtes Objekt": Mit dieser Funkti-
on konnen Diebstédhle verhindert wer-
den - es wird ein Alarm ausgel6st, wenn
ein Objekt von seiner normalen Position
entfernt wird.

e ,Linienuberquerung®: Die Funktion er-
zeugt Alarm beim Uberqueren virtuell
definierter Linien (kann auch in Bezug auf
mehrere Linien programmiert werden).

e ,Manipulation®: Diese Funktion verhin-
dert Manipulationen an der Kamera
(u. a. durch Verdecken oder manuell ver-
anderte Kameraposition).

Dartiber hinaus lassen sich aufgrund au-
tomatisierter Videobeobachtungen vorde-
finierte ,Lagen” (,gefahrliche Menschen-
ansammlungen in Gleisndhe” etc.) fest-
stellen und mit den per Planentscheidung
zugeordneten MalRnahmen belegen. In-
zwischen wird daran gearbeitet, derarti-
ge Anlagen auch zur frithzeitigen Brand-
detektion zu nutzen.

Operative Umsetzung der
Erkenntnisse

Beim Vorliegen eines oben beschriebe-
nen Sachverhaltes wird das Uberwachungs-
kamerasystem (CCTV) der Sicherheitszen-
trale angesteuert—es informiert dann un-
verziiglich Uber das stattgefundene oder
noch andauernde kritische Ereignis. Der zu-
standige Mitarbeiter hat dann Gelegenheit,
den jeweils Ubertragenen Anlass durch In-
augenscheinnahme zu bewerten, ggf. ein
Zurlckspulen auszuldsen, um die Vorge-
schichte zu eruieren und bei Bedarf lagean-
gepasste Aktivitaten (Lautsprecherdurchsa-
gen, Lichtsteuerung, Entsendung von Ein-
satzkraften) auszuldsen. Alle Videoaufzeich-
nungen, die fur festgelegte Zeitraume vor-
gehalten werden (bevor die automatische
Loschung wirksam wird), erlauben ein intel-
ligentes forensisches Durchsuchen des Vi-
deomaterials auch im Nachhinein. So wird
die gezielte Tatersuche bei entsprechen-
den Tathinweisen ermdglicht.

Damit muss einhergehen, dass u. a. die
fur die Sicherheit des Offentlichen Perso-
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nenverkehrs zustandigen Organisationen
durch angemessene personelle Vorkehrun-
gen daraufvorbereitet sind, erkannte Gefah-
renlagen friihzeitig anzugehen und damit
unerwiinschte Weiterungen zu unterbin-
den. Das erfordert das Vorhandensein ab-
gestimmter MaBnahmenkonzepte, die in-
haltlich auf den spe-
zifischen Sachverhalt
abheben, den Um-
fang der jeweiligen
Herausforderung be-
riicksichtigen und die
Notwendigkeit or-
ganisationstibergrei-
fenden Tatigwerdens
einbeziehen. Daru-
ber hinaus ist eine
zeitnahe Auswertung
des beweiserhebli-
chen Videomateri-
als sicherzustellen.

Videokamera fiir den AuReneinsatz (Abb. Deutsche Bahn)

scheint es mehr als angezeigt, an expo-
nierten Orten zum Schutz der Biirger und
des Eigentums intelligente Videotechnik
einzusetzen, die im Zusammenwirken mit
geschulten Sicherheitskréften dazu beitra-
gen kann, Gefahrenpravention und Straf-
tatenverfolgung zu optimieren.

Intelligente Videouberwachung

Fazit aus tech-
nisch-operati-
ver Sicht

IPS VideoManager und Videobildanalyse fur
automatisierte Erkennung und Interpretation

von Ereignissen und Objekten sowie

Fallbeobachtun-
gen zeigen, dass die
Zahl krimineller De-
likte in elektronisch
tberwachten Berei-
chen sinkt, die Auf-
klarung von Straf-
taten zunimmt und
damit auch die Zahl
der Taterfestnah-
men steigt. Vor die-
sem Hintergrund er-

Securiton GmbH

www.securiton.de

Ein Unternehmen der
Securitas Gruppe Schweiz

Alarmierung von unerwunschten Ereignissen.

Alarm- und Sicherheitssysteme

7® SECURITON
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Teil 2: Rechtliche Betrachtung

Rechtsgrundlagen des Einsatzes
der ,intelligenten Videoiiberwa-
chung* im 6ffentlichen Raum

Dieintelligente Videoliberwachungist eine
technische Fortentwicklung der herkommli-
chen Videoliberwachung*? Zur Kldrung von
deren rechtlichen Rahmenbedingungen ware
in einem ersten Schritt danach zu fragen, wel-
chen rechtlichen Regelungen die herkémmli-
che Videotiberwachung folgt. In einem zwei-
ten Schritt sind die rechtlichen Besonderhei-
ten derintelligenten Videolberwachung ge-
geniiber der herkdmmlichen Videoliberwa-
chung herauszustellen und zu wiirdigen. Da
jedoch die Rechtsgrundlagen der herkomm-
lichen Videolberwachung hochstrichterlich
geklartsind, legt diese Betrachtung ihr Haupt-
augenmerk auf die Rechtsfragen rund um
die intelligente Videolberwachung.

Rechtsgrundlagen der herkémmli-
chen Videoiiberwachung

Einer Betrachtung der Rechtsgrundlagen
der herkdmmlichen Videolberwachungist
der Gedanke voranzustellen, dass eine be-
obachtende oder observierende Tatigkeit
der Polizei den grundrechtlichen Schutzbe-
reich bertihren und die rechtliche Qualitat
von Grundrechtseingriffen gewinnen kann.*3

Ein Blick in die bisherige Gesetzgebung
zu diesem Thema lenkt die Aufmerksam-
keit zunachst auf die Definition der ,Video-
uberwachung"aus Sicht des Bundesgesetz-
gebers. Die Vorschrift des § 6b Abs. 1 Bun-
desdatenschutzgesetz (BDSG) definiert die
Videouiberwachungdabeiim Sinne einer An-
wendbarkeit der Normen des BDSG recht
knapp als ,Beobachtung éffentlich zugangli-
cher Raume mit optisch-elektronischen Ein-
richtungen”.

Das mittels einer Videoliberwachung von
Personen und Personengruppen direkt tan-
gierte Recht der informationellen Selbstbe-
stimmung gem. Art. 2 Abs. 1 GG iV.m. Art.
1 Abs. 1 GG umfasst nach der Rechtspre-
chung des Bundesverfassungsgerichts (BVer-
fG) die Befugnis des Einzelnen, grundsétz-
lich selbst zu entscheiden, wann und inner-
halb welcher Grenzen personliche Lebens-
sachverhalte offenbart werden, und daher
grundsatzlich selbst tiber die Preisgabe und
Verwendung personlicher Daten zu bestim-
men.** Ein Eingriffin dieses Grundrecht ent-
falle, so die Verfassungsrichter, nicht schon
dann,wenndurch eine Videoliberwachung
lediglich Verhaltensweisen im 6ffentlichen
Raum erhoben werden, weil das allgemeine
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Personlichkeitsrecht auch den informationel-
len Schutzinteressen des Einzelnen, der sich
in die Offentlichkeit begibt, Rechnung tra-
ge. Allerdings kdnne das Recht aufinforma-
tionelle Selbstbestimmung aufgrund tber-
wiegender Allgemeininteressen auch einge-
schrankt werden, was jedoch einer dem Ge-
bot der Normenklarheit genligenden und
verhaltnismaRigen gesetzlichen Grundla-
ge bedrfe. Wichtig ist in diesem Zusam-
menhang die Feststellung des BVerfG:,Die
rechtliche Beurteilung der Intensitat eines
Eingriffs in das Recht auf informationelle
Selbstbestimmung hangt von der Art der
Beeintrachtigungab. Verdachtslose Eingrif-
fe mit grolRer Streubreite, bei denen zahlrei-
che Personen in den Wirkungsbereich einer
Mafnahme einbezogen werden, die in kei-
ner Beziehung zu einem konkreten Fehlver-
halten stehen und den Eingriff nicht veran-
lasst haben, weisen grundsatzlich eine ho-
he Eingriffsintensitat auf.

Auf der Grundlage dieser Rechtsprechung
wird fir die generelle Errichtung der Video-
Uberwachung als polizeitaktisches Mittel
der Gefahren- und Verbrechensvorsoge je-
weils eine landesgesetzliche Rechtsgrund-
lage benétigt. Innerhalb dieser landesrecht-
lichen Grundlage mussen die vom BVerfG
geforderten ,Uberwiegenden Allgemein-
interessen“klar und verstandlich definiert
werden. Die beiden fur die Landesregelun-
gen geltenden Grundsatze der Normenbe-
stimmtheit und Normenklarheit sollen je-
weils sicherstellen, dass die Polizei fur ih-
re Dienstaufgaben steuernde und begren-
zende rechtliche Handlungsmal3stabe vor-
findet und dass die zustandigen Gerichte
aufdieser Grundlage ggf. eine Rechtskon-
trolle durchfiihren kénnen. Hinzu tritt der
Wunsch, dass sich betroffene Burger recht-
zeitig mittels Information auf moglicher-
weise ihre Grundrechte belastende Mal3-
nahmen einstellen kénnen.

Eine solche fr die Landespolizei in NRW
erforderliche Landesnorm ist z. B. die Vor-
schrift des § 15a PolG NRW, die lautet:*>
(1) Zur Verhiitung von Straftaten kann die Po-
lizei einzelne &ffentlich zugdngliche Orte, an
denen wiederholt Straftaten begangen wur-
den und deren Beschaffenheit die Begehung
von Straftaten beglinstigt, mittels Bildtibertra-
gung beobachten und die ibertragenen Bilder
aufzeichnen, solange Tatsachen die Annah-
me rechtfertigen, dass an diesem Ort weitere
Straftaten begangen werden. Die Beobach-
tung ist, falls nicht offenkundig, durch geeig-
nete MafSnahmen erkennbar zu machen. ...

Flr den ortlichen Bereich der Zustandig-
keit der Bundespolizei gilt die Vorschrift des
§ 27 BPolG, die lautet:*®
,Die Bundespolizei kann selbsttdtige Bildauf-
nahme- und Bildaufzeichnungsgerte einset-
zen, um
1. unerlaubte Grenziibertritte oder Gefahren

fiir die Sicherheit an der Grenze oder

2. Gefahren fiirdiein § 23 Abs. 1 Nr. 4 bezeich-
neten Objekte oder fiir dort befindliche Per-
sonen oder Sachen zu erkennen.

In den Fillen des Satzes 1 Nr. 2 muss der Ein-
satz derartiger Gerdte erkennbar sein. Wer-
den auf diese Weise personenbezogene Daten
aufgezeichnet, sind diese Aufzeichnungen in
den Fllen des Satzes 1 Nr. 1 spditestens nach
zwei Tagen und in den Fillen des Satzes 1 Nr.
2 spdtestens nach 30 Tagen zu vernichten, so-
weit sie nicht zur Abwehr einer gegenwirti-
gen Gefahr oder zur Verfolgung einer Straftat
oder Ordnungswidrigkeit benétigt werden.”

Eine polizeiliche Videoliberwachung greift
nach der Rechtsprechung des BVerfG nur
in dem Fall nicht in den Schutzbereich des
Grundrechts auf informationelle Selbstbe-
stimmung (Art. 2 Abs. 1 in Verbindung mit
Art. 1 Abs. 1 GG) ein, wenn die Bilder ohne
weitere Auswertung sofort und spurenlos ge-
|6scht werden. In dieser Situation einer blo-
Ren Betrachtung eines Live-Bildes (Video-Be-
obachtung) kann daher grundsatzlich kein
Eingriff in den grundrechtlichen Schutzbe-
reich des Grundrechts auf informationelle
Selbstbestimmung eines betroffenen Bir-
gers entstehen.

Dem gegeniiber wird auch durch eine
Anfertigung von bloBen Ubersichtsaufnah-
men einer Versammlung durch die Polizei,
die von einer Kamera auf einen Monitor in
Echtzeit Gibertragen und nicht aufgezeich-
net und gespeichert werden, nach Auffas-
sung des Oberverwaltungsgerichts Rhein-
land-Pfalz in die durch Art. 8 GG geschiitzte
Versammlungsfreiheit eingegriffen, so dass
es hierflr einer gesetzlichen Grundlage be-
darf:*® Die Anfertigung von Ubersichtsauf-
zeichnungen im Rahmen von Versammlungs-
geschehen ist nach dem heutigen Stand der
Technik flr die Aufgezeichneten sogar im-
mer als ein Grundrechtseingriff anzusehen,
weil auch in Ubersichtsaufzeichnungen die
Einzelpersonen in der Regel individualisier-
bar mit erfasst sind.*®

Zusammenfassend kann festgestellt wer-
den, dass ausschlieRlich die aufzeichnende
Videoliberwachung eine Grundrechtsrele-
vanz flr das Recht auf informationelle Selbst-
bestimmung besitzt und je tiefer in dieses



Grundrecht eingreift, desto qualitativ bes-
ser eine nachfolgende Identifizierung der be-
obachteten Biirger moglich ist. Dabei ist die
Pramisse des Bundesverfassungsgerichts zu
beachten, dass in dem Schritt der Verarbei-
tung dererhobenen Daten bereits der zweite
potenzielle Grundrechtseingriff zu verzeich-
nen ist.° Als zweite verfassungsrechtliche
Pramisse ist von Bedeutung, dass ein hohe-
rer Grad der Automatisierung in der Daten-
verarbeitung die potenziellen Grundrechts-
eingriffe zu erhdhen vermag.®

Gemeinsam mit Held ist hinsichtlich der
Entstehung der geltenden Rechtslage zu kon-
statieren, dass die Landesgesetzgeber auf die-
sem Feld lediglich auf die Rechtsprechung
des Bundesverfassungsgerichts und der Ver-
waltungsgerichtshofe der Lander reagierten,
anstatt vorauseilend und vorbeugend gut
begriindete rechtliche Grundlagen fiir eine
verfassungskonforme Videouiberwachung
inihren Polizeigesetzen zu installieren.?2 M.
a.W.sind die Landesgesetzgeber in den Fal-
len der herkdmmlichen Videotiberwachung
ihrer gesetzgeberischen Aufgabe und ihrer
verfassungsrechtlichen Verantwortung als
Legislative nur sehr schleppend nachgekom-
men, was zwangslaufig die Fragestellung auf-
wirft, ob sich die Landesgesetzgeber im Fal-
le der bevorstehenden Einflihrung der intel-
ligenten Videoliberwachung ahnlich verhal-
ten reagieren werden oder aus vorangegan-
genen Fehlern gelernt haben.

Rechtliche Besonderheiten der in-
telligenten Videoiiberwachung

Dertechnische Fortschritt auf dem Gebiet
der Videotberwachung hin zu einer intelli-
genten Videoliberwachung erfordert auch
eine Neubewertung von deren rechtlichen
Grundlagen, und zwar vor dem materiellen
Hintergrund der gesetzlichen Grundlagen der
herkdmmlichen Videoliberwachung und de-
ren bisheriger Bewertung durch die Judika-
tive. Dabei stellt die auf groRes juristisches
Interesse gestoliene Dissertation von Held
die These auf, der Wechsel von herkommli-
cher zuintelligenter Videoiiberwachung wir-
ke sich auch auf die rechtliche Beurteilung
aus.” Begriindet wird diese Ansicht damit,
dass die Wirkungsweise der intelligenten Vi-
deoliberwachung sich fundamental von der
herkémmlichen Technik unterscheide, sodass
die neue Technik auch eine verfassungsrecht-
liche Neubewertung erfordere.

Ein groRes rechtspolitisches Gewicht er-
hélt die Dissertation von Held dadurch, dass
sieim Rahmen des Programms der Bundesre-
gierung ,Forschung fir die zivile Sicherheit”
inderen Teilprojekt ,Rechtswissenschaftliche

Grundlagenfragen und Implementation“in
der Form eines Rechtsgutachtens zur Thema-
tik ,Mustererkennung und Video-Tracking”
erarbeitet und publiziert wurde.

Eingangs der juristischen Bewertung
der Rechtsgrundlagen fiir eine intelligente
Videoliberwachung muss die Frage aufge-
worfen werden, ob sich diese technische Art
der Videouberwachung derart schwerwie-
gend von der herkémmlichen Videouiberwa-
chungabhebt, dass zwangslaufigauch eine
juristische Neubewertung der Rechtsgrund-
lagen erforderlich wird. Dabei muss auch der
Gedanke verfolgt werden, auf welche Wei-
se es mittels technischer Moglichkeiten er-
moglicht werden kann, Uber eine frihzeiti-
ge Anonymisierung der durch eine intelligen-
te Videoliberwachung gewonnenen perso-
nenbezogenen Daten einen Eingriff in das
Grundrecht aufinformationelle Selbstbestim-
mung zu vermeiden. Dasselbe wiinschens-
werte Ergebnis einer Vermeidung von unné-
tigen Grundrechtseingriffen ware tber ei-
ne sofortige und spurenlose Ldschung per-
sonenbezogener Daten moglich, die fir die
Losung der konkreten Einsatzsituation nicht
mehr benétigt werden.

Bereits die technische Besonderheit der
auf Algorithmen basierenden Videoanalyse
bedeutet eine Erhdhung des Grundrechts-
eingriffs gegentiber den mittels intelligen-
ter Videoliberwachung gefilmten Personen,
deren Datensatze nicht anonymisiert wur-
den.?* Der verfahrensrechtliche Unterschied
zur herkdmmlichen Videolberwachung be-
steht—wie bereits Blindenbacher in seinem
ersten Teil dieses Aufsatzes klar darlegte —
darin, dass die Auswertung der aufgenom-
menen Lebenssachverhalte nicht auf der
Grundlage einer menschlichen Bewertung,
sondern durch ein we-
sentlich leistungsfahi-
geres Computerpro-
gramm erfolgt, also
im Ergebnis von einem
Menschen aufeine Ma-
schine delegiert wur-
de. Dieser Mechanis-
mus funktioniert da-
bei, je nach Leistungs-
fahigkeit der installier-
ten Technik, parallel
fureine unbekannte
Anzahlvon Videoka-
meras, was auch die
Anzahlund Tiefe még-
licher Grundrechtsein-
griffe erhoht. Insge-
samt handelt sichum
eine automatisierte Da-
tenverarbeitung

Videosysteme
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In diesem Zusammenhang ist noch nicht
vollends geklart, wie sich die Fehlerquote der
intelligenten Videouberwachung, deren Aus-
wertungsergebnisse infolge der Komplexi-
tatder sich ereignenden Lebenssachverhalte
nichtimmer fehlerfrei sein konnen, in nach-
folgenden Eingriffshandlungen von Polizei-
beamten niederschlagen kann. Denkbar sind
etwa im Ergebnis mehrdeutige Bewertun-
gen einer simplen Situation wie z. B. des Stol-
perns einer Person auf Kollisionskurs in Rich-
tung einer anderen Person. Eine Fehlbewer-
tung als moglicher Angriff liegt dabei auf
der Hand und wird auch bei einer intelligen-
ten Videouiberwachung eine zusatzliche Be-
wertung moglicherweise brisanter Lebens-
sachverhalte durch einen den Uberblick be-
haltenden auswertenden Polizeibeamten er-
forderlich bleiben lassen.

Eine intelligente Videoliberwachung lasst
tberihren Mechanismus einer automatisier-
ten Analyse und die Verfahrensschritte der
Detektion mdglicherweise brisanter Lebens-
sachverhalte, deren automatischer Klassi-
fizierung in Form eines Erfahrungsrasters,
einer nachfolgenden Identifizierung mog-
licher Stérer und einer damit verbundenen
Alarmierung von Einsatzkraften eine Eingriff-
stiefe in Grundrechte erwarten, die in die-
ser Spezialitat noch in keinem bestehenden
Polizeigesetz geregelt worden sind.

Die verfassungsrechtlichen Gebote der
Normenklarheit und Normenbestimmt-
heit gebieten es flr einen Landesgesetz-
geber bei einer neuartigen Uberwachungs-
technik wie der intelligenten Videotber-
wachung, neue und speziellere gesetzli-
che Normen zu schaffen, als diese fiir die
herkdmmliche VideolUberwachung bereit-
stehen.® Insoweit sind in der Rechtslage
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durchaus Parallelen zur Einfiihrung polizei-
licher Kennzeichenerfassungssysteme zu
erkennen, deren technische Einsatzmog-
lichkeiten neue spezialgesetzliche Normen
erforderlich hatten werden lassen.

Intelligente Videotiberwachung kann von
den Polizeien in Bund und Landern taktisch
vielfaltig eingesetzt werden, sodass die Idee
von Held, der Polizei im Rahmen einer ge-
setzlichen Ermachtigung ein Ermessen hin-
sichtlich einer automatischen Auswertung
von Videoaufnahmen einzurdumen, durch-
aus weiter verfolgt werden sollte.®
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Die intelligente VideoUberwachung ist eine technische Fortentwicklung der
herkdmmlichen Videotiberwachung und wird im Laufe der kommenden Jahre
soweit verfeinert, dass ihr Einsatz auch im Rahmen der polizeilichen Verkehr-
stiberwachung ermoglicht wird. Dabei stellt die auf groles juristisches Interes-
se gestoRene Wiurzburger Dissertation von Held die grundsatzliche These auf,
der Wechsel von herkdmmlicher zu intelligenter Videolberwachung wirke sich
auch auf die rechtliche Beurteilung der notwendigen Ermachtigungsgrundla-
gen aus. Begrindet wird diese Ansicht damit, dass die Wirkungsweise der intel-
ligenten Videotberwachung sich fundamental von der herkommlichen Technik
unterscheide, sodass die neue Technik auch eine verfassungsrechtliche Neube-
wertung erfordere.

Ein groRes rechtspolitisches Gewicht erhalt die Dissertation von Held insbe-
sondere dadurch, dass sie im Rahmen des Programms der Bundesregierung ,For-
schung fur die zivile Sicherheit” in deren Teilprojekt ,Rechtswissenschaftliche
Grundlagenfragen und Implementation”in der Form eines Rechtsgutachtens zur
Thematik ,Mustererkennung und Video-Tracking” erarbeitet und publiziert wurde.

Held beginnt seine Untersuchung, insoweit vollkommen lege artis, mit einer
umfangreichen Darstellung der Rechtsgrundlagen der herkommlichen Video-
Uberwachung. Er geht dabei historisch vor und legt groBen Wert auf die Einbe-
ziehung der in der Tat wegweisenden Rechtsprechung des Bundesverfassungs-
gerichts, die er insbesondere hinsichtlich der Grundrechtsrelevanz sehr verstand-
lich erklart und fur seine Arbeit nutzbar macht.

Bereits die technische Besonderheit der auf Algorithmen basierenden Video-
analyse bedeutet — wie der Autor zu Recht unterstreicht — eine Erhohung des
Grundrechtseingriffs gegentber den mittels intelligenter VideoUberwachung
gefilmten Personen, deren Datensatze nicht anonymisiert wurden (S. 54). Ein
besonderer Verdienst der Untersuchung ist die klare Analyse einer Kausalket-
te, dass die intelligente Videoliberwachung tber ihren Mechanismus einer au-
tomatisierten Analyse und die Verfahrensschritte der Detektion moglicherwei-
se brisanter Lebenssachverhalte, deren automatischer Klassifizierung in Form
eines Erfahrungsrasters, einer nachfolgenden Identifizierung moglicher Storer
und einer damit verbundenen Alarmierung von Einsatzkraften eine Eingriffstie-
fe in Grundrechte erwarten lasst, die in dieser Spezialitat noch in keinem beste-
henden Polizeigesetz geregelt worden sind.

Beinahe zwangslaufig kommt der Autor dadurch zu dem Schluss, dass die be-
stehenden Rechtsgrundlagen der herkommlichen Videouberwachung fur die neu-
artige Technik der intelligenten Videolberwachung nicht nutzbar sind, vielmehr
die Schaffung einer neuen Rechtsgrundlage in den Polizeigesetzen von Bund und
Landern erforderlich wird (S. 219). Auf der Grundlage seiner fleiigen und juris-
tisch tiefsinnigen Untersuchung schlagt Held einige konstruktive Anderungen
an den Rechtsgrundlagen der herkommlichen Videolberwachung vor, die es ei-
nem Landesgesetzgeber gestatten, auf die technische Herausforderung einer in-
telligenten Videotiberwachung auf rechtmafige Weise zu reagieren (S. 202 ff)).

Diese fuir die Zukunft des Polizeirechts wegweisende Untersuchung darf in
keiner Bibliothek eines Innenministeriums fehlen und auch in den Bibliotheken
der Polizeihochschulen ist das Werk kiinftig unverzichtbar, weil die Rechtsgrund-
lagen der herkommlichen Videolberwachung in einer fachlichen Tiefe erklart
werden, die in der Lehrbuchliteratur zum Allgemeinen Polizeirecht bislang so
noch nicht zu finden war. Prof. Dr. jur. Dieter Muller, Bautzen



